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Motivation

@ 70% aller Sicherheitsliicken: Anwendungsschicht [Gartner Group]
@ PHP hat als Programmiersprache einen Anteil von 81,2%
@ MaBnahmen: [SANS Institute]

Security Tools (WAF, Penetration Testing)
Dokumentation fiir Fehlerbehandlung
System-Hartung

Schulungen fiir Entwickler



OWASP Top 10
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OWASP Top 10

Ref. [ Bezeichnung | Arbeit | System
Al Injection ' '

A2 Fehler in  Authentisierung und  Session-
Management

A3 Cross-Site Scripting (XSS)

A4 Unsichere direkte Objektreferenzen
A5 Sicherheitsrelevante Fehlkonfiguration n
A6 Verlust der Vertraulichkeit sensibler Daten ' '




OWASP Top 10

Ref. [ Bezeichnung

| Arbeit | System

Al Injection
A2 Fehler in  Authentisierung und  Session-
Management
A3 Cross-Site Scripting (XSS)
A4 Unsichere direkte Objektreferenzen /
A5 Sicherheitsrelevante Fehlkonfiguration n
A6 Verlust der Vertraulichkeit sensibler Daten
A7 Fehlerhafte Autorisierung auf Anwendungsebene /
A8 | Cross-Site Request Forgery (CSRF) ]
A9 Benutzen von Komponenten mit bekannten n
Schwachstellen
A10 | Ungepriifte Um- und Weiterleitungen ®
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Screenshot Aufgabe 1; Einfiihrung

Lerneinheit: Authentifizierungs-Zeitangriff

Typ: Frage beantworten
Lerneinheiten: Status: Offen
Schwierigkeitsgrad: Normal

Cross Site Scripting

2 Authentifizierungs-Zeitangrift
© 1. Frage beantworten

# 2. Anwendung angreifen L  Referenzen
3. Frage beantworten
# 4. Anwendung absichern Multiple-Choice-Frage
® Unterschiebung einer
Session-ID ‘Wie ist die Antwortszeit einer Webanwendung messbar?

Mit dem Programm Mozilla Thunderbird.

Mit den Programmen time und curl auf der Kommandozeile.

Mit einem Browser und entsprechenden Entwicklerwerkzeugen
Submit Query

Authentifizierungs- und Sessionmanagement » Authentifizierungs-Zeitangrif » Angrii



Screenshot Aufgabe 2; Angriff im Fiihrungssystem

Lerneinheit: Authentifizierungs-Zeitangriff
m Kryptografisch unsichere Speicherung Cross Site Scripting

Lerneinheiten:

ED Authentifizierungs-Zeitangrift
¥ 1. Frage beantworten
£ 2. Anwendung angreifen
8 3. Frage beantworten
& 4. Anwendung absichern
® Unterschiebung einer
Session-ID

Typ: Anwendung angreifen
Status: Offen
Schwierigkeitsgrad: Einsteiger

¥ 9| Hinweis | |F|| Queltextausschnitt | ¥ | Losungsweg | | | Referenzen

Auftragsbeschreibung
Finde den Namen des administrativen Benutzers durch Zeitangiffe heraus.
Verwundbare Anwendung

(in neuem Tab &ffnen)

Anmeldung

Benutzername
Passwort

Submit Query
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Screenshot Aufgabe 2; Angriff durchfiihren

Authentifizierungs-Zeitangriff — Mozilla Firefox x
File Edit View History Bookmarks Tools Help
{} PHP-Sicherheits-Traingsyst... ¥ | { ] Authentifizierungs-Zeitangriff 3 “ + ‘

& unitsystem.localhost v G g!v Q J\-/L iy v
Anmeldung

Anmeldung nicht erfolgreich
Benutzername

Passwort

Submit Query

(e

L} € 2 | E [¥|€css poM | net+ || [ R [=[=]E]

4 Clear Persist Al HTML CSS JavaScript XHR Images Pl
URL Remote IP | Timeline v

= Authentifizierungs-Zeitangriff

® POST unitsys 127.0.0.1:80
= Authentifizierungs-Zeitangriff

+ POST unitsys 127.0.0.1:80
# Authentifizierungs-Zeitangriff

+ POST unitsys 127.0.0.1:80

1 request 407ms (onload: 698ms)
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Screenshot Aufgabe 3; Absicherungsméglichkeiten

Lerneinheit: Authentifizierungs-Zeitangriff

Authentifizierungs- und Sessionmanagement Kryptografisch unsichere Speicherung I3t

Lerneinheiten:

@ Authentifizierungs-Zeitangriff
v 1. Frage beantworten
¥ 2. Anwendung angreifen
£) 3. Frage beantworten
8 4. Anwendung absichern
® Unterschiebung einer
Session-ID

iere direkte Objekirefer

2l Cross Site Scripting

Typ: Frage beantworten
Status: Offen
Schwierigkeitsgrad: Normal

Multiple-Choice-Frage

Wie kénnen Zeitangriffe verhindert werden?
Durch hashen von jedem eingegebenem Passwort. egal ob der Benutzer existiert oder nicht
Durch doppetes hashen eines eines eingegebenem Passworts

Submit Query

Authentifizierungs- und Sessionmanagement » Authentifizierungs-Zeitangriff » Abwehr
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Screenshot Aufgabe 4; Abwehr - Aufgabe

Lerneinheit: Authentifizierungs-Zeitangriff

Typ: Anwendung absichern
Lerneinheiten: Status: Offen

Schwierigkeitsgrad: Normal
& Authentifizierungs-Zeitangrift

v’ 1. Frage beantworten

2. Anwendung angreifen B binwels Losungsqueltext
V' 3. Frage beantworten
© 4. Anwendung absichern Auftragsbeschreibung
® Unterschiebung einer
S Sichere den Quelltext gegen Zeit-Angriffe ab.

Abzusichernder Quellcode:

<h1>Anmeldung</h1>
<7ph

$isUservalid fal

$validUser = file contents("user.txt");

$pa$swm’dHaih = '§2y$12$(2\f dXJ1U2FsdHNTaGY 1b . NnkRM LxxMm6MLOVt 7BrEHt 00DUKVNSe "
(isset($_POST['username’ }) && isset($_POST['password']) && $_POST['username’ ] == $validUs
$isPasswordvalid = password_verify($ POST['password'], $passwordHash);

if (gisPasswordvalid) {
$isUservalid = true;
} else {
$isUserValid = false;

if ($isuservalid) {



Screenshot Aufgabe 4; Abwehr - Losungsweg

Lerneinheit: Authentifizierungs-Zeitangriff

Typ: Anwendung absichern
Lerneinheiten: Status: Offen

Schwierigkeitsgrad: Normal
& Authentifizierungs-Zeitangrift

v’ 1. Frage beantworten

¥ 2. Anwendung angreifen ¥_w| Hinweis Lésungsquelltext
v 3. Frage beantworten
© 4. Anwendung absichern Auftragsbeschreibung
® Unterschiebung einer
Session-ID Sichere den Quelltext gegen Zeit-Angriffe ab.

Abzusichernder Quellcode:

<h1>Anmeldung</h1>
<7ph

$isUservalid fal

$validuser = file contents("user.txt");

$pa$sw0rdHaih = '§2y$12$(2\f dXJ1U2FsdHNTaGY 1b . NnkRM LxxMm6MLOVt 7BrEHt 00DUKVNSe "
(isset($_POST['username’ }) && isset($_POST['password']) && $_POST['username’ ] == $validUs
$isPassiwordvalid = password verify($ POST['password'], $passwordHash);

if (gisPasswordvalid) {
$isUservalid = true;
} else {
$isUservalid = false;

.

($isuservalid) {
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Screenshot Aufgabe 4; Abwehr - Losung

Lerneinheit: Authentifizierungs-Zeitangriff

Typ: Anwendung absichern
Lerneinheiten: Status: Offen
. Schwierigkeitsgrad: Normal
@ Authentiizierungs-Zeftangrit

v ntviorten

hmEy e Hinweis

o Losungsqueltext
v 3.Frage LNH worten
© 4 Anwendung ab Auftragsbeschreibung

R Untorschicbung einer Sossion-ID

Sichee den Oueltextgegen ZeAngfe ab
Abzusichernder Quellcode:

<h1>Anmeldung</h1>

$i80Bervatia = false

7118 358 contence cuser
F St G el ket entoonukunse:

id D ssord_verify(s POST['password'], $passwordHash:
if [)%sel(‘ POST['username’ T) & 1sset($ POST[" Dasn.ord 1) & $ POST['username']
Hipacsubrivats
e T

= svaliduser) {

$isUservalid = false;

¥
1f (sisuservalid) {
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Lernender

PHP-Sicherheits-Training-System

Wissen anwenden
\/
Wissen erleren

/\

Lerneinheiten erstellen
und deaktivieren

Lerneinheiten kategorisieren
Lerneinheiten anordnen

7 Ubungsleiter

Hilfestellungen
erhalten

Schulungsteilnehmer

13 /27



Anforderungen

@ Sprache fiir Quellcode auf Englisch
@ Beachtung lernunterstiitzender MaBnahmen diverser Mediendidaktiker

@ Oberfliche entspricht der DIN EN I1SO 9241 (Ergonomie der
Mensch-System-Interaktion) Teil 110 (Grundsitze der Dialoggestaltung)
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Aufbau — Kategorien

Kategorie A

Lerneinheit 1 Lerneinheit 2 Lerneinheit n

Angriffsteil Abwehrteil Angriffsteil Abwehrteil = Angriffsteil Abwehrteil

Kategorie m

Lerneinheit 1 Lerneinheit 2 Lerneinheit n

Angriffsteil Abwehrteil Angriffsteil Abwehrteil Angriffsteil Abwehrteil
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rstellung
[eJele] ]

Aufbau einer Lerneinheit — Angriffs- und Ab

Angriffsteil Abwehrteil
Vorwissen Anwendung Absicherungsmadglichkeiten Anwendung
aktivieren® angreifen? feststellen® absichern?®
Aufgabenarten:

1: Multiple-Choice-Fragen beantworten
2 Anwendung mit Schwachstelle angreifen
3: Anwendungsquelltext absichern
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Komponenten

@ Trainingsumgebung:

e Ubuntu 13.10 als LiveDVD

17 /27



Komponenten

@ Trainingsumgebung:
e Ubuntu 13.10 als LiveDVD
@ Fiihrungssystem:

o Aufgabe: Navigation (http://guidesystem.localhost)
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Komponenten

@ Trainingsumgebung:

e Ubuntu 13.10 als LiveDVD
@ Fiihrungssystem:

o Aufgabe: Navigation (http://guidesystem.localhost)
@ Einheitensystem:

o Aufgabe: Verwundbare Anwendung (http://unitsystem.localhost)
o Beinhaltet: Lerneinheiten

17 /27



rstellung
L

Ablauf der dynamischen Quellcodeiiberpriifung

Request processing in UserCodeAutoCheck

b

[Put user sourcecode into file]
Start output
buffer
Set task complete status to
true

’ is syntax correct

Set task
complete status
to false

no
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Evaluation

Durchfiihrung im Rahmen der IDW der Fachhochschule Kiel
Ablauf:

o Ausfiillen vom Pre-Umfragebogen
o Absolvierung der Lerneinheiten
e Ausfiillen vom Post-Umfragebogen

Ausgefiillte Pre-Umfragebogen: 12

Ausgefiillte Post-Umfragebogen: 9

20 /27



Ergebnisse und Diskussion |

Kategorie Unterkategorie Richtige Antwort
Pre | Post
Eingabe. Fkt. addslashes() 6 (50%) 7 (78%)
berfmi - [ Fkt htmlspecialchars() 12 (100%) | 9 (100%)
8UNe TPt mysql_real escape_string() | 2 (17%) 7 (78%)
Sichere 1 (8%) 8 (89%)
Hashfunktion

21/27



Ergebnisse und Diskussion Il

@ Quellcode ist bei der Bearbeitung unterstiitzend: 1,33 im Mittel
@ Die Lerneinheiten beinhalten praxistaugliches Wissen: 1,56 im Mittel

@ Die Navigation ist strukturiert aufgebaut: 2,56 im Mittel



Ergebnisse und Diskussion Il

@ Quellcode ist bei der Bearbeitung unterstiitzend: 1,33 im Mittel
@ Die Lerneinheiten beinhalten praxistaugliches Wissen: 1,56 im Mittel

@ Die Navigation ist strukturiert aufgebaut: 2,56 im Mittel

Haupimenu

® Authentifizierungs- und
Sessionmanagement
I Injection
[P Grundlagen einer

Lerneinheiten:
SQL Injection
v Anariff EP Grundlagen einer SQL Injection
o g ¥ 1. Frage beantworten
BT ¥ 2. Anwendung angreifen
> Frage 1 B 3. Frage beantworten
% Anwendung ® 4. Anwendung absichern
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e Erstellung
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@ Links
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Allgemein

@ Erstellung LiveDVD
@ Absicherung im Quellcode

e Statische Quellcodeiiberpriifung unterliegt Einschrankungen
e Dynamische Quellcodeiiberpriifung ist nicht trivial

24 /27



Ausblick

@ Internationalisierung

@ Truckfaktor-Reduzierung durch UnitTests

@ Integration von Java

@ VM statt LiveDVD

@ Dynamisierung aller Absicherungsaufgaben

@ Zuriicksetzung von Quellcode / Aufgaben

@ Fehlermeldungen: Detalierter / Unterschiedliche Farben
@ Neue Lerneinheiten

@ Punktesystem

@ Deine Idee?

25 /27



@ PHP-Sicherheit: http://files.timo-pagel.de/studium/php-sicherheit.pdf

@ System (Code): https://bitbucket.org/tpagel/php-security-training-system

26 /27



Vielen Dank fiir lhre Aufmerksamkeit!

Q>
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